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RESUMO

A crescente digitalizacdo dos servigos publicos brasileiros ampliou a coleta, o armazenamento
¢ o compartilhamento de dados pessoais, tornando necessaria a adogdo de mecanismos capazes
de garantir a protecdo dessas informacdes. Nesse contexto, a Lei Geral de Protecdo de Dados
Pessoais (LGPD — Lei n° 13.709/2018) estabeleceu diretrizes para o tratamento de dados por
instituicdes publicas e privadas, visando assegurar os direitos fundamentais a privacidade ¢ a
protecdo de dados pessoais. Este estudo teve como objetivo analisar os principais desafios
enfrentados pela administragéo publica brasileira na implementag¢do da LGPD, identificando as
dificuldades estruturais, tecnologicas, organizacionais e culturais relacionadas a sua aplicag@o,
bem como discutir o papel da Autoridade Nacional de Protecdo de Dados (ANPD) nesse
processo. A pesquisa caracteriza-se como qualitativa, exploratéria e descritiva, desenvolvida
por meio de revisdo bibliografica e documental, com andlise de contetido baseada na proposta
metodolégica de Bardin (2016). Os resultados evidenciaram que, apesar dos avangos
normativos promovidos pela LGPD e do reconhecimento constitucional da protecdo de dados
pessoais por meio da Emenda Constitucional n® 115/2022, persistem desafios relacionados a
infraestrutura tecnologica, a capacitagdo dos servidores, a governanca de dados e a consolidagao
de uma cultura institucional voltada a privacidade. Conclui-se que a efetiva implementacdo da
LGPD na administra¢do publica requer investimentos continuos em tecnologia, qualificagdo
profissional ¢ mecanismos de governanga, contribuindo ndo apenas para o cumprimento da
legislacdo, mas também para o fortalecimento da transparéncia, da seguran¢a da informagdo ¢
da confian¢a da sociedade nas instituigdes publicas.

Palavras-chave: Lei Geral de Protecdo de Dados; Administragdo Publica; Protecdo de Dados
Pessoais; Governanga de Dados; ANPD.
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ABSTRACT

The increasing digitalization of Brazilian public services has expanded the collection, storage,
and sharing of personal data, making it necessary to adopt mechanisms capable of ensuring the
protection of such information. In this context, the Brazilian General Data Protection Law
(LGPD — Law No. 13,709/2018) established guidelines for the processing of personal data by
both public and private institutions, aiming to safeguard the fundamental rights to privacy and
personal data protection. This study aimed to analyze the main challenges faced by the Brazilian
Public Administration in implementing the LGPD, identifying the structural, technological,
organizational, and cultural difficulties related to its application, as well as discussing the role
of the National Data Protection Authority (ANPD) in this process. The research is characterized
as qualitative, exploratory, and descriptive, developed through bibliographic and documentary
review, using content analysis based on Bardin’s (2016) methodological framework. The
findings revealed that, despite the regulatory advances promoted by the LGPD and the
constitutional recognition of personal data protection through Constitutional Amendment No.
115/2022, significant challenges remain regarding technological infrastructure, staff training,
data governance, and the consolidation of an institutional culture focused on privacy. It is
concluded that the effective implementation of the LGPD in the public sector requires
continuous investment in technology, professional qualification, and governance mechanisms,
contributing not only to legal compliance but also to strengthening transparency, information
security, and public trust in governmental institutions.

Keywords: General Data Protection Law (LGPD); Public Administration; Personal Data
Protection; Data Governance; National Data Protection Authority (ANPD).

1. INTRODUCAO

A crescente digitalizacdo das informag¢des no setor publico brasileiro trouxe avangos
significativos para a gestdo administrativa, especialmente no que se refere a eficiéncia, a
transparéncia ¢ a amplia¢do do acesso aos servigos publicos. Contudo, esse processo também
intensificou os desafios relacionados a prote¢do dos dados pessoais dos cidaddos, tornando
indispensavel a criagdo de mecanismos legais capazes de garantir maior seguranca e privacidade
das informacgdes (BASTOS, 2024). Nesse contexto, foi instituida a Lei Geral de Prote¢do de
Dados Pessoais (LGPD), considerada um importante marco regulatério para a prote¢do de
dados no Brasil (BRASIL, 2018).

A LGPD tem como finalidade estabelecer normas para a coleta, o armazenamento, o
compartilhamento e o tratamento de dados pessoais por instituicdes publicas e privadas.
Inspirada em legisla¢des internacionais, como o Regulamento Geral de Protecdo de Dados da
Unido Europeia (General Data Protection Regulation — GDPR), a lei busca assegurar direitos
fundamentais relacionados a liberdade, a privacidade e¢ ao livre desenvolvimento da

personalidade da pessoa natural (DONEDA, 2021; BIONI, 2021). Segundo esses autores, a
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protecdo de dados pessoais tornou-se essencial para a consolidagdo dos direitos fundamentais
na sociedade da informagao.

Apesar da relevancia da legislagdo, a administragdo publica brasileira enfrenta diversos
desafios para sua implementagdo efetiva. Os 6rgdos publicos lidam diariamente com uma
grande quantidade de dados sensiveis, incluindo informagdes de saude, educagdo, seguranca
publica, tributacdo e assisténcia social. O uso inadequado dessas informagdes pode causar
prejuizos significativos a populagdo, comprometendo direitos individuais e a confianca nas
instituicdes publicas (PINHEIRO, 2023).

Nesse cenario, Di Pietro (2021) destaca que a administracdo publica contemporanea
deve buscar o equilibrio entre os principios da eficiéncia administrativa e da transparéncia, sem
negligenciar a protecdo da privacidade dos cidadaos. Entretanto, muitos 6érgaos ainda enfrentam
limitacdes estruturais para atender as exigé€ncias previstas pela LGPD.

Entre os principais obstaculos estdo a insuficiéncia de investimentos em tecnologia da
informacdo, a caréncia de servidores capacitados, a resisténcia organizacional as mudangas
administrativas e a auséncia de politicas internas de governanga de dados. Conforme ressalta
Pinheiro (2023), a cultura organizacional do setor publico brasileiro ainda apresenta fragilidades
no que diz respeito a gestdo segura das informagdes, evidenciando a necessidade de
modernizacdo institucional e de adaptacdo dos processos administrativos.

Outro aspecto relevante refere-se a adequagao dos procedimentos internos as exigéncias
da LGPD. A implementacdo da legislagio demanda a revisdo de processos administrativos, o
fortalecimento das politicas de seguranca da informagao e a criagdo de mecanismos eficazes de
controle e fiscalizacdo. Para Mendes (2020), a protecdo de dados no setor publico ndo depende
apenas da existéncia de normas legais, mas também da capacidade administrativa do Estado
para aplica-las de forma eficiente e continua.

Além disso, é necessario conciliar a protecdo de dados pessoais com os principios da
transparéncia publica e do acesso a informacéo, garantidos pela Constituicdo Federal de 1988
e pela Lei de Acesso a Informacdo (LAI). Embora transparéncia e protecdo de dados sejam
principios complementares, sua harmonizacdo representa um dos principais desafios
enfrentados pelos gestores publicos, uma vez que o dever de fornecer informagdes a sociedade
deve coexistir com a obrigacdo de resguardar os dados pessoais dos cidaddos (DI PIETRO,
2021).

De acordo com Justen Filho (2018), a administracdo publica deve assegurar a

publicidade dos atos administrativos sem comprometer os direitos individuais. Dessa forma,
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observa-se que a implementagdo da LGPD ultrapassa questdes meramente tecnoldgicas,
envolvendo também aspectos juridicos, administrativos, culturais e organizacionais. Trata-se
de um processo que exige planejamento estratégico, capacitacdo continua dos servidores e
fortalecimento das politicas de governanga digital. Nesse sentido, a adequacdo a legislagdo
representa ndo apenas uma obrigacdo legal, mas também uma oportunidade de aprimorar a
gestdo publica, fortalecer a confianga da populacdo nas institui¢des estatais e promover maior
responsabilidade no tratamento dos dados pessoais.

A relevancia do tema esta associada ndo apenas a necessidade de cumprimento das
exigéncias legais, mas também ao fortalecimento de uma cultura organizacional pautada na
ética, na transparéncia e na responsabilidade no tratamento das informagdes. Diante desse
contexto, surge a seguinte problematica de pesquisa: quais sdo os principais desafios
enfrentados pela administra¢do publica brasileira na implementacdo da LGPD e de que forma
esses desafios impactam a gestdo publica e os direitos dos cidadaos?

Para responder a essa questdo, este trabalho tem como objetivo geral analisar os
principais desafios da implementacdo da LGPD na administragio publica brasileira,
identificando as dificuldades enfrentadas pelos 6rgéos publicos e discutindo seus impactos na
gestdo publica contempordnea. Como objetivos especificos, busca-se: compreender o
arcabouco legal da LGPD e sua aplicabilidade ao setor publico; identificar os principais
obstaculos estruturais, tecnologicos e culturais para a adequagdo dos orgdos publicos a
legislacdo; e analisar a atuacdo da Autoridade Nacional de Protecdo de Dados (ANPD) no
acompanhamento ¢ na fiscalizagdo do cumprimento da LGPD no ambito da administragado

publica.
2 REFERENCIAL TEORICO

2.1 PROTECAO DE DADOS PESSOAIS: FUNDAMENTOS CONCEITUAIS E
HISTORICOS

A prote¢do de dados pessoais passou a ganhar destaque a partir da segunda metade do
século XX, sendo reconhecida como um elemento fundamental para a tutela dos direitos da
personalidade na sociedade da informagdo. O avango das tecnologias digitais e a crescente
capacidade de coletar, armazenar e processar informagdes sobre os individuos criaram um

cenario propicio a violagdo da privacidade em larga escala, exigindo respostas normativas por

parte dos Estados (BIONI, 2021; DONEDA, 2021).
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Segundo Bioni (2021), a prote¢do de dados pessoais representa uma evolucdo do direito
a privacidade, adaptada as caracteristicas da era digital, marcada pela circulagdo acelerada de
informacgdes e pelo frequente desconhecimento dos titulares acerca da utilizagdo de seus dados.
Nesse sentido, o autor demonstra a transi¢do do conceito classico de privacidade, entendido
como o direito de ser deixado em paz, conforme formulado por Warren e Brandeis (1890), para
a concepcao contemporanea de autodeterminagdo informativa, segundo a qual o individuo deve
possuir controle sobre o fluxo e a utilizagdo de suas informacgdes pessoais.

No cenario internacional, a consolidag@o da prote¢do de dados teve como marco inicial
a Convencdo 108 do Conselho da Europa, de 1981, considerada o primeiro instrumento
juridicamente vinculante voltado especificamente para a protecio de dados pessoais
(DONEDA, 2021). Posteriormente, a Diretiva 95/46/CE da Unido Europeia estabeleceu
parametros de prote¢do que influenciaram diversas legislagcdes ao redor do mundo (BIONI,
2021). Esse processo atingiu seu ponto mais significativo com a entrada em vigor do
Regulamento Geral de Protecdo de Dados da Unido Europeia (General Data Protection
Regulation — GDPR), em maio de 2018, que se tornou referéncia internacional na
regulamentacdo da privacidade e da protecdo de dados pessoais (BIONI, 2021).

No Brasil, a prote¢do de dados pessoais desenvolveu-se de forma fragmentada durante
muitos anos, sem a existéncia de uma legislacdo especifica que disciplinasse a matéria de
maneira integrada. Normas como o Coédigo de Defesa do Consumidor, a Lei do Habeas Data,
a Lei do Cadastro Positivo e a Lei de Acesso a Informagao tratavam de aspectos relacionados
ao tema, porém sem estabelecer um regime juridico unificado. Essa lacuna foi superada com a
promulgacdo da Lei n® 13.709/2018, denominada Lei Geral de Protecdo de Dados Pessoais
(LGPD), que inaugurou uma nova fase na prote¢do da privacidade e dos dados pessoais no
ordenamento juridico brasileiro (PINHEIRO, 2023).

De acordo com Doneda (2021), a protecdo de dados no ambiente organizacional nio
deve ser compreendida apenas como uma obriga¢do legal, mas também como uma expressao
da responsabilidade institucional. No ambito da contabilidade e do Departamento Pessoal, essa
preocupacgdo assume especial relevincia em razdo do tratamento continuo de informagdes
sensiveis, como dados bancarios, fiscais, trabalhistas e de saude dos colaboradores.

Nesse contexto, a adequagdo a LGPD exige a ado¢do de medidas de seguranca da
informagdo, o mapeamento dos fluxos de tratamento de dados e a observancia dos principios
da finalidade, necessidade e seguranca previstos na legislagdo. A auséncia dessas praticas pode

resultar em sangdes administrativas, responsabilizacdo civil e outras penalidades aplicaveis.
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Além disso, o autor ressalta que a legislacdo demanda uma postura proativa dos agentes
responsaveis pelo tratamento dos dados, tornando os profissionais da contabilidade e do
Departamento Pessoal atores fundamentais na protecdo da privacidade e na garantia da
conformidade legal das organizagdes.

A relevancia constitucional do tema foi refor¢ada pela Emenda Constitucional n° 115,
de 10 de fevereiro de 2022, que incluiu expressamente a protecdo de dados pessoais, inclusive
nos meios digitais, no rol dos direitos e garantias fundamentais previstos no artigo 5° da
Constituicdo Federal. A mesma emenda também atribuiu a Unido a competéncia privativa para
legislar sobre a matéria. Conforme destacam Frazdo, Tepedino e Oliva (2019, p. 42), essa
constitucionalizacdo “representa o reconhecimento de que a protecdo de dados € condigdo
indispensavel para o livre desenvolvimento da personalidade e para o exercicio pleno da

cidadania no ambiente digital”.

2.2 A LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD): ESTRUTURA E
PRINCIPIOS

A Lei Geral de Protegdo de Dados (LGPD) ¢é fundamentada em um conjunto de
principios que orientam todas as atividades relacionadas ao tratamento de dados pessoais,
aplicaveis tanto as organizagdes privadas quanto aos 6rgdos da administra¢do publica. O artigo
6° da legislag@o estabelece dez principios fundamentais: finalidade, adequacdo, necessidade,
livre acesso, qualidade dos dados, transparéncia, seguranga, prevencdo, nao discriminagio e
responsabilizacdo e prestacdo de contas. Em conjunto, esses principios constituem um sistema
de diretrizes destinado a assegurar que o tratamento de dados ocorra de forma legitima,
proporcional e em conformidade com os direitos dos titulares (BRASIL, 2018).

Entre esses principios, destaca-se o da finalidade, segundo o qual os dados pessoais
somente podem ser tratados para objetivos legitimos, especificos, explicitos e previamente
informados ao titular, sendo vedado o uso posterior incompativel com as finalidades
originalmente estabelecidas. Complementarmente, o principio da necessidade determina que o
tratamento deve se restringir ao minimo de dados indispensaveis para o alcance dos objetivos
pretendidos, correspondendo ao que a literatura especializada denomina de principio da

minimizac¢do de dados (BIONI, 2021).
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Esses principios exercem papel central na aplicagdo pratica da LGPD, servindo como

parametros para a interpretacdo e execucdo das atividades de tratamento de dados. Nesse

sentido, Cots e Oliveira (2019, p. 57) destacam que:

"Os principios da LGPD ndo devem ser compreendidos como meras diretrizes
programaticas, mas como normas juridicas de eficacia plena, diretamente
aplicaveis as operagdes de tratamento de dados. Sua inobservancia configura
violagfo legal passivel de san¢do administrativa pela Autoridade Nacional de
Protecdo de Dados, independentemente da ocorréncia de dano concreto ao
titular.”

A Lei Geral de Protecdo de Dados (LGPD) distingue duas categorias de dados pessoais,
cada uma submetida a regimes juridicos especificos. A primeira refere-se aos dados pessoais
comuns, definidos como qualquer informacao relacionada a uma pessoa natural identificada ou
identificavel (art. 5°, I). A segunda compreende os dados pessoais sensiveis, que incluem
informagdes sobre origem racial ou étnica, conviccdo religiosa, opinido politica, filiagdo
sindical, dados referentes a saude ou a vida sexual, além de dados genéticos e biométricos (art.
5°, I). Em razdo do potencial discriminatdrio ¢ dos riscos decorrentes de sua exposi¢do, o
tratamento dos dados sensiveis estd sujeito a critérios mais rigorosos de protecdo e controle
(BRASIL, 2018).

Além de classificar os dados pessoais, a LGPD estabelece as bases legais que autorizam
seu tratamento. No ambito do setor publico, destacam-se o cumprimento de obrigacdo legal ou
regulatoria pelo controlador (art. 7°, 1), a execugdo de politicas publicas previstas em leis e
regulamentos (art. 7°, III) e a tutela da satide em procedimentos realizados por profissionais da
area ou por entidades sanitarias (art. 7°, VIII). Essas hipoteses permitem que os 6rgdos publicos
realizem o tratamento de dados necessario ao desempenho de suas fungdes institucionais.
Contudo, essa autorizacdo ndo os exime da observancia dos principios, direitos e garantias
previstos na legislacdo, devendo o tratamento ocorrer de forma transparente, segura e

compativel com as finalidades estabelecidas pela LGPD (BRASIL, 2018).

23 A LGPD E A ADMINISTRACAO PUBLICA: ESPECIFICIDADES E
OBRIGACOES

A aplicacdo da Lei Geral de Prote¢do de Dados (LGPD) a administrag@o publica
apresenta caracteristicas proprias que a diferenciam do regime adotado pelo setor privado. O

Capitulo IV da legislacdo, dedicado ao tratamento de dados pessoais pelo poder publico,
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estabelece regras especificas que consideram as particularidades da atuagdo estatal, ao mesmo
tempo em que impdem deveres relacionados a responsabilidade, a transparéncia e a protecao
dos direitos dos cidaddos. Nesse sentido, o artigo 23 determina que o tratamento de dados
pessoais por pessoas juridicas de direito publico deve ocorrer para o atendimento de finalidade
publica, na persecugdo do interesse publico e na execugdo das competéncias legais ou das
atribuicdes dos servigos publicos (BRASIL, 2018).

A previsdo legal demonstra que o tratamento de dados pelo Estado ndo possui carater
discricionario, mas esta diretamente vinculado as funcdes institucionais atribuidas aos 6rgaos
publicos. Dessa forma, a utilizagdo das informagdes pessoais deve observar critérios de
legalidade, necessidade e adequagdo, garantindo que os dados sejam empregados
exclusivamente para o cumprimento das atividades administrativas e para a promocdo do
interesse coletivo.

Segundo Pinheiro (2023, p. 115), a aplicagdo da LGPD ao setor publico apresenta
desafios significativos, uma vez que “a administracdo publica opera em um ambiente de tensao
permanente entre os principios da publicidade e da transparéncia, que impdem a divulgacio
dos atos estatais, e os direitos de privacidade dos cidadaos cujos dados sdo tratados no exercicio
das fungdes governamentais”. Tal realidade exige dos gestores publicos uma interpretagao
cuidadosa da legislagdo, capaz de harmonizar valores constitucionais igualmente relevantes,
mas que, em determinadas situagdes, podem entrar em conflito.

Nesse contexto, a relacdo entre a LGPD e a Lei de Acesso a Informacdo (LAI — Lei n°
12.527/2011) constitui um dos temas mais complexos da gestdo publica contemporanea.
Enquanto a LAI busca ampliar a transparéncia e o acesso as informagdes produzidas pelo
Estado, a LGPD estabelece limites para a divulgacdo de dados pessoais, exigindo que a
administracdo publica encontre mecanismos que conciliem o direito a informag¢do com a
protecdo da privacidade dos cidadaos (DI PIETRO, 2021).

Além disso, a transformacdo digital dos servigos publicos ampliou consideravelmente
o volume de dados tratados pelos 6rgdos governamentais. Sistemas eletronicos de satde,
educacdo, assisténcia social, seguranga publica e arrecadacdo tributaria passaram a concentrar
grandes quantidades de informacdes pessoais, aumentando a necessidade de medidas eficazes
de seguranca da informac@o e de mecanismos de controle sobre o acesso € o compartilhamento
desses dados. Nesse cenario, a conformidade com a LGPD tornou-se um requisito essencial
para a modernizagdo da administragdo publica e para o fortalecimento da confianca da

popula¢do nas instituigdes estatais.
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A LGPD também estabelece obrigagdes especificas para os agentes de tratamento de
dados no setor publico. Entre elas, destacam-se a elaboracdo do Relatorio de Impacto a Protecao
de Dados Pessoais (RIPD), sempre que as operacdes de tratamento apresentarem riscos aos
direitos e as liberdades dos titulares (art. 38); a comunicacdo de incidentes de seguranga a
Autoridade Nacional de Prote¢do de Dados (ANPD) e aos titulares afetados (art. 48); e a
designacdo do Encarregado pelo Tratamento de Dados Pessoais, profissional responsavel por
atuar como canal de comunicagao entre o controlador, os titulares e a ANPD (art. 41) (BRASIL,
2018; DI PIETRO, 2021). O cumprimento dessas obrigacdes é fundamental para a construgao
de uma governanca de dados eficiente e responsavel no ambito da administragdo publica
(BIONI, 2021).

Outro aspecto relevante refere-se a necessidade de capacitacido continua dos servidores
publicos para o correto tratamento das informagdes pessoais. A efetividade da LGPD nao
depende apenas da existéncia de normas e procedimentos internos, mas também da
conscientizacdo dos agentes publicos sobre suas responsabilidades e sobre os riscos decorrentes
do uso inadequado dos dados. Dessa forma, programas de treinamento e agdes de educagio
institucional tornam-se instrumentos indispensaveis para a consolidacdo de uma cultura de
protecdo de dados no setor publico.

Sobre o papel estratégico do Encarregado pelo Tratamento de Dados Pessoais, Mendes
(2020, p. 89) afirma que essa fungdo representa um avango significativo na governanca da
privacidade. No contexto da administrag@o publica, o Encarregado ndo apenas orienta o 6rgio
quanto ao cumprimento das disposi¢des da LGPD, mas também atua como garantidor dos
direitos dos cidaddos cujos dados sdo tratados pelo Estado, contribuindo para o fortalecimento

da transparéncia, da responsabilidade administrativa e da accountability governamental.

2.4 A LGPD NA ADMINISTRACAO PUBLICA: DESAFIOS, AVANCOS E O PAPEL
DA ANPD

A aplicacdo da Lei Geral de Prote¢do de Dados (LGPD) no setor publico apresenta
particularidades que a diferenciam do regime adotado pelas organizagdes privadas. Enquanto,
no setor privado, o tratamento de dados pessoais frequentemente se fundamenta no
consentimento do titular, na administracdo publica esse tratamento ocorre, em grande parte,
para o cumprimento de obrigacdes legais ou para a execucdo de politicas publicas previstas em

lei, conforme estabelecido pela propria LGPD (BRASIL, 2018). Ainda assim, os oOrgaos
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publicos devem observar os principios previstos na legisla¢do, especialmente os da finalidade,
necessidade, adequacdo e transparéncia, garantindo que os dados pessoais sejam utilizados de
forma legitima e compativel com o interesse publico.

Nesse contexto, a Autoridade Nacional de Prote¢do de Dados (ANPD) desempenha
papel fundamental na implementagdo e fiscalizacdo da LGPD. Criada pela Lei n°® 13.709/2018,
a ANPD ¢ responsavel por elaborar diretrizes, orientar os agentes de tratamento, fiscalizar o
cumprimento da legislagao e aplicar san¢des em casos de descumprimento. Além disso, o 6rgao
atua na promocdo de a¢des educativas e na disseminacdo de boas praticas relacionadas a
prote¢do de dados pessoais (ANPD, 2023).

Segundo Tepedino e Tefté (2023), a atuacdo da ANPD tem sido pautada, inicialmente,
por uma abordagem orientativa e pedagogica. Nos primeiros anos de vigéncia da LGPD, o foco
principal esteve voltado para a conscientiza¢do dos érgaos publicos e das instituicdes quanto as
exigéncias da legislagdo, buscando promover a adequacdo gradual antes da aplicagdo de
medidas sancionatorias mais rigorosas.

Apesar dos avangos observados desde a entrada em vigor da LGPD, muitos 6rgios
publicos brasileiros ainda enfrentam dificuldades para alcancar plena conformidade com a
legislagdo. Estudo realizado pela Escola Nacional de Administracdo Publica (ENAP, 2024)
identificou que diversos ministérios e autarquias federais ainda ndo concluiram o mapeamento
dos dados pessoais sob sua responsabilidade, etapa considerada essencial para a implementagao
efetiva da politica de prote¢do de dados. Entre os principais desafios identificados destacam-se
a escassez de profissionais especializados, a insuficiéncia de investimentos em seguran¢a da
informacdo e a auséncia de politicas internas de governanca de dados.

Por outro lado, observa-se que diversos estados e municipios vém adotando iniciativas
voltadas ao fortalecimento da prote¢do de dados no ambito da administragdo publica. Entre
essas medidas estdo a criacdo de programas de adequagdo a LGPD, a regulamentacdo de
procedimentos internos e a formagdo de comités de governanga digital responsaveis por
acompanhar e orientar as agdes relacionadas ao tratamento de dados pessoais.

De acordo com Magalhées (2023), a cooperagdo entre os 6rgdos publicos ¢ a ANPD ¢é
indispensavel para garantir uma aplicagdo uniforme da LGPD em todo o territorio nacional.
Essa articulagdo contribui para reduzir desigualdades entre os diferentes entes federativos e
promover maior seguranga juridica na implementagdo da legislacdo.

Costa e Altoé (2025) destacam que a efetividade da protecdo de dados depende da

adocdo de medidas concretas de governanga, como o registro das operagdes de tratamento, a
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definicdo clara de responsabilidades, a realizacdo de treinamentos periddicos e o controle de
acesso as informacdes. Os autores também ressaltam a necessidade de revisdo de praticas
administrativas inadequadas, como o armazenamento indiscriminado de documentos, o
compartilhamento inseguro de informacdes e a auséncia de politicas de retengdo e descarte de
dados. Tais condutas podem aumentar significativamente os riscos de incidentes de seguranca
e de responsabilizag¢do dos 6rgaos publicos.

Peiter et al. (2022) afirmam que a conformidade com a LGPD produz beneficios que
vao além da prevencdo de san¢des legais. Em um contexto marcado pela crescente exigéncia
por transparéncia, ética e responsabilidade na gestio publica, a demonstra¢do de compromisso
com a protecdo dos dados pessoais fortalece a confianca da sociedade nas instituigcdes
governamentais. Dessa forma, a implementa¢do da LGPD nio deve ser compreendida apenas
como uma obriga¢do normativa, mas como uma oportunidade de aperfeicoar os processos
administrativos, fortalecer a governanga publica e promover uma cultura organizacional voltada
a protecdo dos direitos dos cidadaos.

Assim, a aplicabilidade da LGPD na administragdo publica ultrapassa o simples
cumprimento da legislagdo, representando um processo continuo de transformacéo institucional
que envolve mudangas culturais, capacitagdo dos servidores, modernizacdo tecnologica e

fortalecimento das préticas de governancga e transparéncia.
2.5 IMPLEMENTACAO DA LGPD NA ADMINISTRACAO PUBLICA

A implementacgao da Lei Geral de Protecdo de Dados (LGPD) na administracdo publica
exige mais do que o simples cumprimento de exigéncias legais. Trata-se de um processo
continuo que demanda mudancas na cultura organizacional, na forma de gestao das informacgdes
e nos procedimentos adotados pelos 6rgéos publicos. Para que a adequacio a legislagdo seja
efetiva, € necessario integrar agdes de planejamento, capacitacdo de servidores, investimentos
em tecnologia e mecanismos permanentes de monitoramento e avaliacdo (PINHEIRO, 2023).

Uma das etapas iniciais desse processo consiste no mapeamento dos dados pessoais
tratados pela instituicdo. Esse procedimento permite identificar quais informagdes sdo
coletadas, onde estdo armazenadas, quem possui acesso a elas e quais sdo as finalidades de sua
utiliza¢do. De acordo com Bioni (2021), o conhecimento detalhado do fluxo dos dados ¢
fundamental para a identificacdo de riscos e para a defini¢do de medidas adequadas de protegdo

e controle.
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Outro aspecto relevante refere-se a elaboracéo de politicas internas voltadas a protecao
de dados e a seguranca da informacao. Essas politicas devem estabelecer diretrizes claras sobre
coleta, armazenamento, compartilhamento, acesso e descarte de dados pessoais, além de definir
responsabilidades para servidores e gestores envolvidos no tratamento dessas informacdes. A
existéncia de regras bem estruturadas contribui para a reducéo de falhas operacionais e fortalece
a seguranca dos processos administrativos (MENDES, 2020; MINGHELLI, 2024).

A capacitacdo dos servidores publicos também desempenha papel essencial no processo
de adequacdo a LGPD. Em muitos 6rgdos, os profissionais responsaveis pelo tratamento de
dados ndo possuem formagdo especifica na area, o que torna indispensavel a realizagdo de
treinamentos e agdes de conscientizagdo. Conforme destaca Mendes (2020), a disseminacdo de
boas praticas relacionadas a privacidade e a seguranca da informagdo ¢ um dos fatores mais
importantes para o sucesso da implementagdo da legislacdo, contribuindo para a construcio de
uma cultura institucional comprometida com a protecdo dos dados pessoais.

Além das medidas organizacionais, os 6rgdos publicos precisam investir em recursos
tecnologicos capazes de fortalecer a segurancga das informagdes. Ferramentas como controle de
acesso, autenticagdo de usudrios, criptografia, copias de seguranca e monitoramento continuo
dos sistemas representam mecanismos importantes para prevenir incidentes de seguranga e
acessos ndo autorizados. A adocdo dessas solugdes reduz vulnerabilidades e amplia a
capacidade de resposta das institui¢des diante de possiveis riscos (PINHEIRO, 2023).

Outro elemento fundamental nesse processo ¢ a atuacdo do Encarregado pelo
Tratamento de Dados Pessoais, também conhecido como Data Protection Officer (DPO). Esse
profissional € responsavel por orientar a institui¢do quanto ao cumprimento da LGPD, atuar
como canal de comunicag¢do entre os titulares dos dados e a Autoridade Nacional de Protecéo
de Dados (ANPD), além de acompanhar a implementacdo das medidas de conformidade
adotadas pelo 6rgdo. Sua atuacdo contribui para o fortalecimento da governanga de dados e
para a efetividade das acdes de protecdo da privacidade no setor publico (BRASIL, 2018;
PINHEIRO, 2023).

Também merece destaque a necessidade de integrar a prote¢do de dados aos processos
de gestdo publica. A adequagdo a LGPD ndo deve ser tratada como uma atividade isolada ou
restrita aos setores de tecnologia da informagdo, mas como uma responsabilidade compartilhada
por toda a instituicdo. Nesse sentido, a participagdo da alta administragdo ¢ indispenséavel para
garantir recursos, definir prioridades e promover uma cultura organizacional voltada a prote¢ao

dos direitos dos cidadios.
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Por fim, a adequag¢do a LGPD deve ser compreendida como um processo permanente

de aperfeicoamento institucional. A realiza¢do de auditorias, avaliagdes periddicas de riscos e
revisdes constantes dos procedimentos internos permite que os o6rgaos publicos acompanhem
as mudancas tecnologicas e regulatorias, mantendo elevados padrdes de protecdo de dados.
Dessa forma, a implementagdo da LGPD contribui ndo apenas para o cumprimento da
legislacdo, mas também para o fortalecimento da transparéncia, da eficiéncia administrativa e

da confianca da sociedade nos servicos publicos oferecidos pelo Estado (ANPD, 2023;
PINHEIRO, 2023).

2.6 A CONVERGENCIA ENTRE O ARCABOUCO LEGAL E A VULNERABILIDADE
COMPORTAMENTAL NA GOVERNANCA DE DADOS

A construcdo de um ambiente digital seguro exige das organizagdes uma postura que
vai além do simples cumprimento das obriga¢des legais. Mais do que atender as exigéncias
normativas, € necessario compreender como a legislagdo se aplica as atividades cotidianas e de
que forma pode ser incorporada a cultura organizacional. Nesse contexto, Melo (2026) destaca
que a Lei Geral de Prote¢do de Dados (LGPD) foi fortemente inspirada no Regulamento Geral
de Protecdo de Dados da Unido Europeia (GDPR), compartilhando principios fundamentais,
como a defini¢do de bases legais para o tratamento de dados e a garantia de direitos aos titulares
das informagdes.

Apesar das semelhancas entre os dois modelos regulatorios, o autor observa que a
realidade brasileira ainda enfrenta desafios significativos para alcangar niveis mais elevados de
maturidade em prote¢do de dados. Entre esses obstaculos estdo a consolidagdo da atuagdo da
Autoridade Nacional de Protecdo de Dados (ANPD), a necessidade de fortalecimento das
praticas de governanca e a resisténcia de muitas organizagdes em incorporar rotinas efetivas de
conformidade. Em comparac¢do com o cenario europeu, onde a cultura de protecdo de dados se
encontra mais consolidada, o Brasil ainda passa por um processo gradual de adaptagio e
amadurecimento institucional (MELO, 2026).

Essa distancia entre a previsdo legal e sua efetiva aplicacdo torna-se ainda mais evidente
quando analisada sob a perspectiva da gestdo organizacional. Ferreira (2026) argumenta que
investimentos em tecnologias avancadas e em instrumentos juridicos bem estruturados ndo sio

suficientes para garantir a protecdo das informagdes. Segundo o autor, o comportamento
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humano continua sendo um dos principais fatores de vulnerabilidade nos sistemas de seguranga
da informac@o.

Mesmo diante de recursos tecnoldgicos sofisticados, como sistemas de criptografia,
autenticagdo multifator e firewalls, incidentes podem ocorrer em razdo de falhas humanas.
Situa¢des como o compartilhamento indevido de informagdes, o uso inadequado de senhas ou
a abertura de mensagens fraudulentas demonstram que a seguranca da informacdo depende
diretamente do nivel de conscientizagdo dos colaboradores. Nesse sentido, ataques de
engenharia social, especialmente os golpes de phishing, continuam figurando entre as principais
causas de vazamentos e comprometimento de dados (FERREIRA, 2026).

Outro aspecto relevante refere-se a necessidade de promover uma cultura organizacional
voltada a prote¢do de dados. A conformidade com a LGPD ndo pode ser tratada como uma
responsabilidade exclusiva dos setores juridicos ou de tecnologia da informag@o. Pelo contrario,
a protecdo de dados deve envolver todos os niveis da organizacdo, desde a alta administragao
até os colaboradores que lidam diretamente com informacdes pessoais em suas atividades
diarias. A criagdo dessa cultura depende de acdes permanentes de conscientizagio, treinamentos
periddicos e do fortalecimento das praticas de governanga corporativa.

Além disso, a adogdo de programas de educacdo digital contribui para reduzir riscos
operacionais e fortalecer a capacidade de resposta das organizagdes diante de incidentes de
seguranca. Quando os colaboradores compreendem a importancia da protecdo de dados e
conhecem os procedimentos adequados para o tratamento das informagdes, tornam-se agentes
ativos na prevencdo de falhas e na promogao da conformidade legal.

As reflexdes de Melo (2026) e Ferreira (2026) convergem para um ponto essencial: a
efetividade da LGPD depende ndo apenas da existéncia de normas e tecnologias, mas também
da transformacdo dos comportamentos organizacionais. A maturidade desejada para o sistema
brasileiro de protecdo de dados somente sera alcangada quando as instituigdes reconhecerem
que a seguranca da informacdo ¢ uma responsabilidade compartilhada e continua.

Sob a perspectiva juridica, um incidente causado por erro humano nio afasta a
responsabilidade da organizagdo perante a legislacdo. Ao contrario, falhas decorrentes da
auséncia de treinamento, supervisio ou controle adequado podem resultar em sangdes
administrativas, danos reputacionais e responsabilizacdo perante os 6rgios competentes. Dessa
forma, a protecdo de dados deve ser entendida como um processo estratégico que integra

aspectos tecnoldgicos, juridicos € humanos.
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Em sintese, para que o modelo de prote¢do de dados inspirado no GDPR alcance

resultados efetivos no contexto brasileiro, ¢ fundamental que as organizag¢des deixem de encarar
a LGPD como uma mera obrigacdo burocratica. A consolidacdo de uma cultura de privacidade,
aliada a capacitag@o continua dos colaboradores e ao fortalecimento das praticas de governanga,

representa um dos caminhos mais eficazes para garantir a seguranca das informacgdes e a

protecdo dos direitos dos titulares de dados na era digital.
3 METODOLOGIA

O presente estudo caracteriza-se como uma pesquisa de abordagem qualitativa, de
natureza exploratdria e descritiva, desenvolvida por meio de revisdo bibliografica e analise
documental. A escolha da abordagem qualitativa justifica-se pela necessidade de compreender
os aspectos juridicos, administrativos e institucionais relacionados a implementacdo da Lei
Geral de Protecdo de Dados (LGPD) no ambito da Administracdo Publica. Segundo Minayo
(2016), a pesquisa qualitativa possibilita a andlise de fendmenos complexos a partir de seus
significados, contextos e relagcdes sociais, contribuindo para uma compreensdo mais
aprofundada da realidade estudada.

A pesquisa bibliografica foi realizada mediante consulta as bases de dados Scientific
Electronic Library Online (SciELO), Google Académico e Portal de Periddicos da CAPES.
Para a busca dos materiais, foram utilizados os descritores “LGPD”, “prote¢do de dados
pessoais”, “administragdo publica”, “governan¢a de dados” e “Autoridade Nacional de Protecao
de Dados (ANPD)”, empregados de forma isolada e combinada. O levantamento contemplou
artigos cientificos, livros, dissertacdes, teses e demais publica¢des académicas relacionadas ao
tema.

Como critério temporal, foram selecionadas obras publicadas entre os anos de 2018 e
2026, periodo correspondente a promulgacdo e consolidacdo da Lei Geral de Protecdo de Dados
no Brasil. Foi dada prioridade as producdes mais recentes, especialmente aquelas publicadas a
partir de 2023, em razdo das atualizagdes normativas, dos avangos institucionais e da ampliacdo
dos estudos voltados a aplicacdo da LGPD no setor publico.

A anélise documental concentrou-se na legislagdo e nos atos normativos relacionados
a protecdo de dados pessoais no ordenamento juridico brasileiro. Foram examinados,
principalmente, a Lei n° 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais), a Emenda

Constitucional n°® 115/2022, que reconheceu a prote¢do de dados pessoais como direito
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fundamental, bem como regulamentos, guias e orientacdes emitidos pela Autoridade Nacional
de Protecdo de Dados (ANPD).
Para a interpretagdo dos dados, utilizou-se a técnica de analise de contetido proposta por
Bardin (2016), desenvolvida em trés etapas: pré-analise, exploragdo do material e tratamento
dos resultados. Inicialmente, realizou-se a leitura exploratoria das fontes selecionadas, seguida
da organizacdo e categorizagdo das informagdes consideradas relevantes para o estudo.
Posteriormente, os dados foram analisados de forma critica e sistematica, possibilitando a
identificacdo dos principais desafios, avangos e perspectivas relacionados a implementacdo da
LGPD na Administragdo Publica brasileira.
A partir desse procedimento metodoldgico, foi possivel reunir e interpretar
contribui¢des tedricas e normativas sobre a protecdo de dados pessoais no setor publico,

fornecendo subsidios para a analise e discussdo dos resultados apresentados ao longo deste

trabalho.

4 RESULTADOS E DISCUSSAO

A andlise da literatura permitiu identificar que a implementacdo da Lei Geral de
Protecdo de Dados (LGPD) na administrag¢do publica brasileira ainda se encontra em processo
de consolidacdo. Embora a legislacdo esteja em vigor desde 2020, os estudos analisados
demonstram que grande parte dos 6rgios publicos enfrenta dificuldades para adequar suas
estruturas, procedimentos e praticas administrativas as exigéncias previstas na norma
(PINHEIRO, 2023).

Entre os desafios mais recorrentes apontados pelos autores, destacam-se as limitagdes
estruturais e tecnoldgicas presentes em diversas instituicdes publicas. Muitos 6rgdos ainda
utilizam sistemas informatizados desenvolvidos antes da vigéncia da LGPD, sem mecanismos
adequados de controle, rastreabilidade e protecdo das informagdes pessoais. Além disso, a
fragmentacdo dos bancos de dados e a falta de integracdo entre sistemas dificultam a gestdo
eficiente das informagdes e aumentam a exposicio a riscos de vazamentos e incidentes de
seguranca (TEPEDINO; TEFFE, 2023).

Outro aspecto amplamente discutido na literatura refere-se a capacitag¢do dos servidores
publicos. A implementacdo da LGPD exige conhecimentos relacionados a protecdo de dados,
seguranc¢a da informacéo, gestio de riscos e governanca digital. No entanto, os estudos indicam

que muitos profissionais ainda ndo receberam treinamento suficiente para desempenhar suas
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funcdes em conformidade com as novas exigéncias legais. Essa realidade evidencia que a
adequacdo a legislacdo depende ndo apenas de investimentos em tecnologia, mas também da
qualificacdo continua dos agentes publicos responsaveis pelo tratamento dos dados (MENDES,
2020).

Os resultados também demonstram que a principal barreira a implementagdo da LGPD
ndo esta restrita aos aspectos técnicos ou juridicos, mas envolve mudancas culturais dentro das
organizagdes publicas. Durante décadas, a gestdo de dados esteve associada principalmente a
eficiéncia administrativa e a prestagdo de servicos, sem que a protecdo da privacidade ocupasse
posicdo central nas decisdes institucionais. Nesse contexto, a LGPD introduziu uma nova logica
de atuag@o, exigindo que os 6rgdos publicos incorporem a prote¢do de dados como elemento
permanente de suas atividades. Conforme destaca Bioni (2021), a criacdo de uma cultura de
protecdo de dados constitui um dos maiores desafios para a efetiva¢do da legislagdo no Brasil.

A pesquisa também revelou a existéncia de um descompasso entre o reconhecimento da
importancia da LGPD e sua aplicagdo pratica no cotidiano da administracdo publica. Ribeiro e
Moreira (2021) observam que, embora gestores e servidores demonstrem compreender a
relevancia da prote¢do de dados pessoais, essa percepcdo nem sempre se traduz em agdes
concretas de adequagdo. Em muitos casos, a implementagdo ocorre de forma parcial, limitada
por restricdes orcamentdrias, auséncia de planejamento estratégico e dificuldades na defini¢ao
de responsabilidades internas.

No que se refere a atuagdo institucional, verificou-se que a Autoridade Nacional de
Protecdo de Dados (ANPD) tem desempenhado papel fundamental no processo de
implementag¢do da LGPD. A publicacdo de guias orientativos, notas técnicas, regulamentos e
recomendacdes tem contribuido para reduzir insegurangas juridicas e oferecer parametros para
a atuagdo dos Orgdos publicos. Esse trabalho tem sido particularmente relevante para
instituicdes que ainda se encontram em estagios iniciais de adequagdo, fornecendo orienta¢des
praticas para o desenvolvimento de programas de governanga em privacidade e prote¢do de
dados (ANPD, 2023).

Apesar das dificuldades identificadas, os resultados também evidenciam avancgos
importantes. Diversos o6rgdos publicos ja iniciaram processos de mapeamento de dados
pessoais, elaboracdo de inventarios de tratamento, criagdo de politicas internas de protecdo de
dados e designacdo de encarregados pelo tratamento de dados pessoais. Embora essas

1niciativas ocorram em ritmos distintos entre os diferentes entes federativos, elas demonstram
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que a tematica vem conquistando espago crescente na agenda da gestdo publica brasileira
(MAGALHAES, 2023).

Outro resultado relevante refere-se a necessidade de fortalecimento das praticas de
governanga de dados. Conforme destacam Pimenta e Medeiros (2025), setores tradicionalmente
vistos como operacionais devem assumir papel estratégico na protecdo das informagdes
institucionais. A gestdo adequada dos dados pessoais exige integracdo entre diferentes areas
administrativas, defini¢do clara de responsabilidades e adogao de mecanismos permanentes de
controle, monitoramento ¢ avaliacao.

Os estudos analisados também indicam que a adequagdo a LGPD ndo deve ser
compreendida como um objetivo a ser alcangado em curto prazo, mas como um processo
continuo de aperfeicoamento institucional. Nesse sentido, Dorigo (2024) e Doneda (2021)
ressaltam que a implementagdo da legislagdo deve considerar as particularidades de cada
organizagdo, priorizando inicialmente os setores € processos que apresentam maior risco para
os titulares dos dados. Essa abordagem gradual tende a produzir resultados mais consistentes e
compativeis com a realidade dos 6rgdos publicos.

Diante dos resultados obtidos, observa-se que a efetivacdo da LGPD na administragio
publica depende da articulagdo entre diferentes fatores, incluindo investimentos em
infraestrutura tecnologica, capacitagdo dos servidores, fortalecimento da governanca de dados
e comprometimento da alta gestdo. Mais do que uma obrigacdo legal, a protecdo de dados
pessoais representa um instrumento de qualificacdo da gestdo publica, contribuindo para a
ampliagdo da transparéncia, da seguranca da informagdo e da confianca da sociedade nas
instituicdes estatais. Dessa forma, os desafios identificados ndo devem ser interpretados apenas
como obstaculos, mas também como oportunidades para a modernizagdo administrativa e para

o fortalecimento dos direitos fundamentais dos cidadaos na sociedade digital.

7. CONCLUSAO

O presente estudo teve como objetivo analisar os principais desafios da implementacéo
da Lei Geral de Prote¢do de Dados (LGPD) na administragdo publica brasileira, identificando
as dificuldades enfrentadas pelos orgdos publicos e discutindo seus impactos na gestdo publica
contemporanea. A partir da revisdo bibliografica e documental realizada, constatou-se que a

adequagdo a LGPD constitui um processo complexo, que ultrapassa a mera observancia das
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disposi¢des legais e envolve mudangas estruturais, tecnoldgicas, administrativas e culturais no
ambito das instituigdes publicas.

Os resultados evidenciaram que, embora a legislacdo represente um importante avango
na protecdo dos direitos fundamentais relacionados a privacidade e a autodeterminagdo
informativa, sua efetiva implementacdo ainda encontra obstaculos significativos. Entre os
principais desafios identificados destacam-se a utilizacdo de sistemas tecnoldgicos obsoletos,
a insuficiéncia de investimentos em seguranca da informacdo, a escassez de profissionais
qualificados, a auséncia de politicas consolidadas de governanca de dados ¢ as dificuldades de
integracdo entre os diversos setores da administragdo publica. Tais fatores demonstram que a
conformidade com a LGPD exige esfor¢os continuos de modernizagdo institucional e
fortalecimento da capacidade administrativa do Estado.

Outro aspecto relevante observado ao longo da pesquisa refere-se a necessidade de
transformacao da cultura organizacional dos 6rgdos publicos. A prote¢do de dados pessoais ndo
pode ser tratada apenas como uma exigéncia juridica ou uma atribuicdo exclusiva dos setores
de tecnologia da informagao. Pelo contrario, trata-se de uma responsabilidade compartilhada
que deve envolver gestores, servidores e demais agentes publicos, demandando acdes
permanentes de capacita¢do, conscientizacdo e desenvolvimento de boas praticas voltadas a
privacidade e a seguranca da informacgao.

Verificou-se, ainda, a importancia da atuagdo da Autoridade Nacional de Protecdo de
Dados (ANPD) no processo de implementacdo da legislagdo. Por meio da elaboracdo de
orientacdes, regulamentos e instrumentos de apoio a adequacido, a Autoridade tem contribuido
para a consolidagdo de uma cultura de protecdo de dados no setor publico. Contudo, os
resultados também demonstram que persistem diferencas significativas entre os niveis federal,
estadual e municipal quanto ao grau de maturidade das iniciativas de conformidade,
evidenciando a necessidade de maior articulacdo institucional e cooperacdo entre os entes
federativos.

A pesquisa permitiu concluir que a efetivagdo da LGPD na administragdo publica
depende da ado¢io de uma abordagem integrada, capaz de reunir investimentos em
infraestrutura tecnologica, fortalecimento da governanca de dados, qualificagdo dos servidores
e comprometimento da alta gestdo. Nesse sentido, a protecdo de dados deve ser compreendida
como elemento estratégico para a modernizacdo administrativa e para o aprimoramento da

prestacdo dos servigos publicos.
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Por fim, conclui-se que a LGPD representa uma oportunidade de fortalecimento da
relacdo entre Estado e sociedade, ao promover maior seguranca juridica, transparéncia e
respeito aos direitos dos cidaddos no ambiente digital. Mais do que atender a uma obrigagao
normativa, sua implementagao contribui para o desenvolvimento de uma administragdo publica
mais eficiente, responsavel e alinhada aos principios democraticos que orientam a atuagdo
estatal. Dessa forma, a consolidacdo da cultura de proteg¢@o de dados no setor publico configura-
se como um dos desafios centrais da gestdo publica contemporinea, exigindo esforcos
continuos para garantir a efetividade dos direitos fundamentais na era da informagao.
Como sugestdo para pesquisas futuras, recomenda-se a realizagdo de estudos empiricos
em Orgdos publicos de diferentes esferas administrativas, a fim de avaliar o estiagio de
adequacgdo a LGPD e identificar boas praticas capazes de subsidiar a formulagio de estratégias

mais eficazes para a protecdo de dados pessoais no setor publico brasileiro.
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